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CriptografiaCriptografia

CriptografiaCriptografia reprezintăreprezintă o o ramurramurǎǎ a a matematiciimatematicii care care 

se se ocupăocupă cu cu securizareasecurizarea informainformaţţieiiei precumprecum şşii cu cu 

autentificareaautentificarea şşii restricrestricţţionareaionarea accesuluiaccesului îîntrntr--un un 

sistemsistem informaticinformatic. Conform . Conform WikipediaWikipedia, in , in 

realizarearealizarea acestoraacestora se se utilizeazăutilizează atâtatât metodemetode

matematicematematice ((profitândprofitând, de , de exempluexemplu, de , de dificultateadificultatea

factorizăriifactorizării numerelornumerelor foartefoarte marimari), ), câtcât şşii metodemetode

de de criptarecriptare cuanticacuantica. . TermenulTermenul criptografiecriptografie esteeste

compuscompus din din cuvintelecuvintele de de origineorigine greacăgreacă κρυπτόςκρυπτός

kryptkryptóóss ((ascunsascuns) ) şşii γράφεινγράφειν grgrááfeinfein ((a a scriescrie). ). 



Necesitatea criptarii datelorNecesitatea criptarii datelor

CriptareaCriptarea ((cifrareacifrarea) ) esteeste necesaranecesara in in 
momentulmomentul in care in care informatiainformatia trebuietrebuie sasa
ajungaajunga de la un de la un emitoremitor la un receptor la un receptor pepe un un 
canal canal nesigurnesigur sausau cu un grad de cu un grad de clasificareclasificare
inferior, inferior, acestacest lucrulucru impunandimpunand ca ca informatiainformatia
sasa nu nu circulecircule in in clarclar, , deoarecedeoarece manipulatoriimanipulatorii
informatieiinformatiei nu au nu au dreptuldreptul de de accesacces sausau
deoarecedeoarece canalulcanalul de de comunicatiecomunicatie poatepoate fifi
interceptatinterceptat. . 



CriptoareCriptoare

NumimNumim criptorcriptor un un echipamentechipament care care realizeazarealizeaza

urmatoareleurmatoarele functiifunctii: a) : a) criptareacriptarea -- eventual in eventual in timptimp

realreal -- informatieiinformatiei in in clarclar pepe bazabaza unei/unorunei/unor cheichei; b) ; b) 

decriptareadecriptarea -- eventual in eventual in timptimp realreal -- informatieiinformatiei

criptatecriptate pepe bazabaza unei/unorunei/unor cheichei. . ConstrangerileConstrangerile de de 

timptimp real real suntsunt necesarenecesare in mod evident in mod evident datoritadatorita

posibilitatiiposibilitatii folosiriifolosirii criptoarelorcriptoarelor in in sistemesisteme de de 

comunicatiicomunicatii cece pot pot interconectainterconecta reteleretele in care in care suntsunt

conectateconectate echipamenteechipamente de de procesareprocesare sisi stocarestocare a a 

informatiilorinformatiilor clasificateclasificate..



Rosu si negruRosu si negru

ConceptulConceptul de de rosurosu sisi negrunegru presupunepresupune separareasepararea
fizicafizica a a echipamentelorechipamentelor sisi sistemelorsistemelor de de procesareprocesare, , 
stocarestocare sisi transmiteretransmitere a a informatiilorinformatiilor clasificateclasificate
necriptatenecriptate ((rosurosu) de ) de celecele clasificateclasificate criptatecriptate sausau
neclasificateneclasificate ((negrunegru). In ). In principiuprincipiu, , locullocul criptoruluicriptorului
esteeste la la interfatainterfata dintredintre un un mediumediu rosurosu sisi unulunul
negrunegru, , consideranduconsiderandu--se ca se ca echipamentulechipamentul de de 
criptarecriptare esteeste unulunul rosurosu, , manipulareamanipularea cheilorcheilor
presupunandpresupunand un un nivelnivel de de securitatesecuritate celcel putinputin egalegal
cu cu nivelulnivelul de de clasificareclasificare a a informatiilorinformatiilor clasificateclasificate
din din zonazona rosierosie



Ethernet ca mediu de transmitere a Ethernet ca mediu de transmitere a 

datelordatelor

ConceptulConceptul de de rosurosu sisi negrunegru presupunepresupune separareasepararea fizicafizica a a 
echipamentelorechipamentelor sisi sistemelorsistemelor O data cu O data cu disparitiadisparitia treptatatreptata a a 
cablarilorcablarilor tip BNC tip BNC sisi aparitiaaparitia noilornoilor ““cablarilorcablarilor structuratestructurate””
folosindfolosind cabluricabluri TP din TP din cauzacauza noilornoilor echipamenteechipamente de tip hub de tip hub 
Ethernet a Ethernet a inceputinceput studiereastudierea posibilitatiiposibilitatii cresteriicresterii de de vitezaviteza
de de transmisietransmisie pepe cabluricabluri torsadatetorsadate folosindfolosind tehnologiitehnologii
compatibilecompatibile Ethernet. Ethernet. AsaAsa ss--au au ajunsajuns la la concluziaconcluzia ca ca ss--arar
puteaputea crestecreste vitezaviteza de de transmisietransmisie de la 10Mbps la de la 10Mbps la 
100Mbps 100Mbps doardoar prinprin modificareamodificarea tipuluitipului de de torsadaretorsadare, , 
deoarecedeoarece transmisiiletransmisiile de date de date foloseaufoloseau catecate o o perechepereche
pentrupentru transmisietransmisie de date (TX), de date (TX), respectivrespectiv receptiereceptie de date de date 
(RX). (RX). NoulNoul standard sstandard s--a a numitnumit FastEthernetFastEthernet. . 



Ethernet ca mediu de transmitere a Ethernet ca mediu de transmitere a 

datelordatelor ((continuarecontinuare))
UrmatorulUrmatorul pas a pas a fostfost atasareaatasarea uneiunei memoriimemorii pentrupentru dispozitiveledispozitivele de tip hub de tip hub 

in care in care sasa se se memorezememoreze toatetoate MACMAC--urileurile potentialepotentiale destinatiedestinatie de de 
pachetepachete. . AcestAcest lucrulucru se se poatepoate face face printrprintr--oo banalabanala analizaanaliza a a 
expeditoruluiexpeditorului unuiunui pachetpachet cece vine vine pepe un port un port oarecareoarecare. . AstfelAstfel, , 
echipamentulechipamentul arar puteaputea ““invatainvata”” din din mersmers MACMAC--uriuri, , construindconstruind sisi
intretinandintretinand in in timptimp real o real o tabelatabela cu cu intrariintrari de forma (port, MAC). de forma (port, MAC). 
ProbabilProbabil ceacea maimai bunabuna organizareorganizare a a tabeleitabelei esteeste decisadecisa de de fabricantulfabricantul
echipamentuluiechipamentului in in momentulmomentul in care in care scriescrie firmwarefirmware--ulul echipamentuluiechipamentului. . 
UtilitateaUtilitatea acesteiacestei tabeletabele se se vedevede in in momentulmomentul in care softwarein care software--ulul
echipamentuluiechipamentului decide ca la decide ca la primireaprimirea unuiunui pachetpachet, , acestaacesta sasa fie fie 
transmistransmis pepe cat cat posibilposibil doardoar pepe portulportul care care esteeste prezumtivprezumtiv conectatconectat
interfatainterfata in in cauzacauza. . AcestAcest lucrulucru genereazagenereaza scaderiscaderi drasticedrastice ale ale 
coliziunilorcoliziunilor de de pachetepachete in in noilenoile echipamenteechipamente care se care se numescnumesc switchswitch--uriuri



Criptor EthernetCriptor Ethernet

NumimNumim criptorcriptor Ethernet un Ethernet un criptorcriptor ale ale caruicarui porturiporturi
rosiirosii sisi negrenegre se se conecteazaconecteaza la la douadoua reteleretele
Ethernet Ethernet unauna rosierosie, , iariar cealaltacealalta neagraneagra. . 
ManagementulManagementul cheilorcheilor pentrupentru criptoarelecriptoarele Ethernet Ethernet 
arar trebuitrebui sasa se se facafaca a) a) fizicfizic prinprin introducereaintroducerea unuiunui
suportsuport fizicfizic de de informatieinformatie cece continecontine cheiacheia ((gengen
flashflash--uriuri de de memoriememorie); b) logic, via o ); b) logic, via o sesiunesesiune
TELNET/SSH TELNET/SSH sausau HTTP. HTTP. PracticPractic, un , un criptorcriptor
Ethernet Ethernet arar trebuitrebui sasa fie un fie un echipamentechipament gengen
switch, cu switch, cu ajutorulajutorul caruiacaruia interconectareainterconectarea uneiunei
reteleretele rosiirosii cu cu unauna neagraneagra ss--arar face face relativrelativ farafara
problemeprobleme
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�� BridgeBridge--uriuri

�� TuneleTunele
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BridgeBridge--uriuri

Crearea de bridgeCrearea de bridge--uri in Linux se face via comanda brctl. Evident, pe un uri in Linux se face via comanda brctl. Evident, pe un 
sistem putem avea mai multe bridgesistem putem avea mai multe bridge--uri active, diverse interfete putand uri active, diverse interfete putand 
fi membre intrfi membre intr--unul sau mai multe bridgeunul sau mai multe bridge--uri. uri. O O secventasecventa de de crearecreare a a 
unuiunui bridge bridge br0br0 din din interfeteleinterfetele eth0eth0, , eth2eth2 sisi eth3eth3 arar fifi::

�� # echo # echo crearecreare interfatainterfata bridgebridge

�� # # brctlbrctl addbraddbr br0br0

�� # echo # echo adaugareadaugare interfeteinterfete in bridge, in bridge, unauna catecate unauna

�� # # brctlbrctl addifaddif br0 eth0br0 eth0

�� # # brctlbrctl addifaddif br0 eth2br0 eth2

�� # # brctlbrctl addifaddif br0 eth3br0 eth3

�� # echo # echo adaugareadaugare ipip pepe interfatainterfata bridge (nu e bridge (nu e obligatoriuobligatoriu!)!)

�� # # ifconfigifconfig br0 192.168.10.1 br0 192.168.10.1 netmasknetmask 255.255.255.0255.255.255.0



TuneleTunele ((TuneluriTuneluri))

TuneleleTunelele suntsunt mecanismemecanisme prinprin intermediulintermediul
caroracarora se se ridicaridica o o interfatainterfata virtualavirtuala intreintre
douadoua routereroutere interconectateinterconectate direct direct sausau
indirect indirect sisi care pot care pot comunicacomunica pepe bazabaza de IP. de IP. 
UnulUnul din din primeleprimele tuneletunele care au care au aparutaparut sisi ss--
au au dezvoltatdezvoltat datoritadatorita promovariipromovarii de de catrecatre
Cisco au Cisco au fostfost tuneleletunelele GRE. GRE. Aceste tunele Aceste tunele 
incapsuleaza un pachet de date initial intrincapsuleaza un pachet de date initial intr--
un alt pachet de date de tip 47/GRE un alt pachet de date de tip 47/GRE 



TunelTunelee TAP/TUNTAP/TUN

O clasa aparte de tunele sunt tunelele de tip TAP/TUN. Una din cO clasa aparte de tunele sunt tunelele de tip TAP/TUN. Una din calitatile alitatile 
acestor tunele este ca din momentul ridicarii interfetei de tuneacestor tunele este ca din momentul ridicarii interfetei de tunel, aceasta l, aceasta 
se comporta ca o interfata Ethernet, pachetele transmise pe acease comporta ca o interfata Ethernet, pachetele transmise pe aceasta sta 
interfata fiind practic pachete Ethernet. Cea mai cunoscuta comainterfata fiind practic pachete Ethernet. Cea mai cunoscuta comanda nda 
pentru ridicarea de astfel de tuneluri este pentru ridicarea de astfel de tuneluri este openvpn. openvpn. AstfelAstfel, , pentrupentru a a 
ridicaridica un un tuneltunel intreintre masinilemasinile A A sisi B B vomvom folosifolosi seturiseturi de de comenzicomenzi ca ca 

�� RouterARouterA# # ifconfigifconfig tap0 downtap0 down

�� RouterARouterA# # openvpnopenvpn ----daemon daemon ----local 80.97.70.39 local 80.97.70.39 ----remote remote 
86.104.30.254 86.104.30.254 ----port 5009 port 5009 ----dev tap0 dev tap0 ----compcomp--lzolzo

�� RouterARouterA# # ifconfigifconfig tap0 86.104.31.30 tap0 86.104.31.30 netmasknetmask 255.255.255.240255.255.255.240

�� RouterBRouterB# # ifconfigifconfig tap0 downtap0 down

�� RouterBRouterB# # openvpnopenvpn ----daemon daemon ----local 86.104.30.254 local 86.104.30.254 ----remote remote 
80.97.70.39 80.97.70.39 ----port 5009 port 5009 ----dev tap0 dev tap0 ----compcomp--lzolzo

�� RouterBRouterB# # ifconfigifconfig tap0 86.104.31.17 tap0 86.104.31.17 netmasknetmask 255.255.255.240255.255.255.240



Implementarea unui criptor EthernetImplementarea unui criptor Ethernet

Din Din celecele expuseexpuse, , rezultarezulta ca ca celcel maimai simplusimplu mod de mod de 
implementareimplementare a a unuiunui criptorcriptor Ethernet Ethernet folosindfolosind un un sistemsistem
Linux Linux esteeste ridicarearidicarea uneiunei interfeteinterfete de tip de tip tuneltunel TAP TAP criptatecriptate. . 
FolosireaFolosirea unuiunui tuneltunel TAP TAP criptatcriptat nene asiguraasigura posibilitateaposibilitatea
folosiriifolosirii unuiunui canal de canal de comunicatiicomunicatii sigursigur, , chiarchiar sisi pestepeste un un 
mediumediu de de transmisietransmisie negrunegru. Evident, . Evident, pentrupentru a a 
transparentizatransparentiza echipamentulechipamentul care care nene oferaofera functiilefunctiile de de 
criptarecriptare esteeste necesarnecesar in a in a punepune in bridge in bridge interfatainterfata rosierosie a a 
echipamentuluiechipamentului nostrunostru cu cu tunelultunelul criptatcriptat. . AstfelAstfel, un , un sistemsistem
Linux Linux cece are 2 are 2 interfeteinterfete Ethernet, Ethernet, unauna rosierosie sisi unauna neagraneagra
((pentrupentru transportultransportul tuneluluitunelului) ) devinedevine un un criptorcriptor Ethernet in Ethernet in 
timptimp real. real. 



Implementarea unui criptor EthernetImplementarea unui criptor Ethernet

((continuarecontinuare))
ManagementulManagementul cheilorcheilor unuiunui astfelastfel de de tuneltunel se face via o se face via o interfatainterfata HTTP HTTP 

bazatabazata pepe un server web (APACHE un server web (APACHE sausau altulaltul). ). DeoareceDeoarece cheiacheia in sine in sine 
esteeste o o informatieinformatie rosierosie, , managementulmanagementul cheilorcheilor se se poatepoate face face doardoar pepe
interfatainterfata rosierosie a a echipamentuluiechipamentului care care vava aveaavea un IP un IP cece poatepoate fifi de de 
asemeneaasemenea setatsetat de de catrecatre administrator administrator sausau de de catrecatre custodelecustodele
criptograficcriptografic. . DeoareceDeoarece tunelultunelul ridicatridicat intreintre douadoua criptoarecriptoare Ethernet are Ethernet are 
nevoienevoie de IP de IP pepe interfatainterfata neagraneagra, , managementulmanagementul acestuiacestui IP se IP se poatepoate
face via face via aceeasiaceeasi interfatainterfata de de catrecatre administrator administrator sausau custodelecustodele
criptograficcriptografic. De . De asemeneaasemenea, , existaexista posibilitateaposibilitatea de a face de a face setarisetari tehnicetehnice
cu cu privireprivire la la structurastructura tuneluluitunelului, cum , cum arar fifi: : tipultipul transportuluitransportului (TCP/UDP), (TCP/UDP), 
numarulnumarul portuluiportului de transport, de transport, existentaexistenta compresiecompresie LZO etc. LZO etc. Toate Toate 
aceste date se pot seta la nivelul aceleasi interfete de catre aceste date se pot seta la nivelul aceleasi interfete de catre 
administrator administrator sausau custodelecustodele criptograficcriptografic..



RezultateRezultate, , discutiidiscutii
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�� Multumiri si concluziiMultumiri si concluzii



TestareaTestarea

Am Am folositfolosit criptoarelecriptoarele Ethernet Ethernet pentrupentru a a 

interconectainterconecta 2 2 sediisedii ale ale unuiunui client client 

metropolitan al metropolitan al firmeifirmei InfoData Telecom din InfoData Telecom din 

ClujCluj. . DeoareceDeoarece se se traversatraversa o o zonazona neagraneagra, , 

informatiainformatia rosierosie (din (din punctulpunctul de de vederevedere al al 

respectivuluirespectivului client) client) trebuiatrebuia criptatacriptata..



TestareaTestarea

..

Sediu A client Sediu B client

Retea transport

Criptor Criptor



ImplementareaImplementarea

ImplementareaImplementarea ss--a a facutfacut pepe P2P2--uri cu Linux uri cu Linux 

SlackwareSlackware sisi pepe echipamenteechipamente Cisco Cisco LinksysLinksys

WRT 54GL cu Linux WRT 54GL cu Linux OpenWRTOpenWRT..



Aplicatii civileAplicatii civile

AstfelAstfel de de criptoarecriptoare pot pot fifi folositefolosite de de firmefirme cece isiisi
inchiriazainchiriaza birouribirouri in in parcuriparcuri tehnologicetehnologice, , fiindfiind
cunoscutcunoscut ca ca numarulnumarul de de birouribirouri folositefolosite crestecreste o o 
data cu data cu dezvoltareadezvoltarea afaceriiafacerii in incubator. in incubator. 
PresupunandPresupunand ca ca parculparcul tehnologictehnologic, ca , ca sisi gazdagazda, , 
oferaofera la la nivelnivel logistic logistic posibilitateaposibilitatea interconectariiinterconectarii
birourilorbirourilor afaceriiafacerii incubate incubate printrprintr--oo legaturalegatura neagraneagra
((deoarecedeoarece nu nu existaexista nicinici un un felfel de control de control asupraasupra
modalitatiimodalitatii de de implementareimplementare a a interconectariiinterconectarii, , chiarchiar
dacadaca de de obiceiobicei esteeste vorbavorba de VLANde VLAN--uriuri), ), folosireafolosirea
de de criptoarecriptoare Ethernet in Ethernet in fiecarefiecare biroubirou esteeste o o 
solutiesolutie..



AplicatiiAplicatii civilecivile

..

Incaperea #1 a 

clientului
Incaperea #2 a 

clientului

Retea transport 

gazda

Criptor
Criptor



Aplicatii militareAplicatii militare

AlteAlte aplicatiiaplicatii ale ale criptoarelorcriptoarelor Ethernet pot Ethernet pot fifi

ganditegandite in in domeniuldomeniul militarmilitar, , undeunde se se 

presupunepresupune ca in ca in cadrulcadrul cazarmiicazarmii avemavem zone zone 

de de securitatesecuritate ((rosiirosii) ) cece trebuietrebuie interconectateinterconectate

prinprin traversareatraversarea unorunor zone administrative zone administrative 

((negrenegre). Din ). Din nounou, , folosireafolosirea de de criptoarecriptoare

Ethernet Ethernet esteeste o o potentialapotentiala solutiesolutie..



Aplicatii militareAplicatii militare

..

Zona de securitate Zona de securitate

Criptor Ethernet Criptor Ethernet

MC/WDM – fibra – MC/WDM



Multumiri si concluziiMultumiri si concluzii

MultumimMultumim GrupuluiGrupului de de firmefirme InfoData InfoData pentrupentru
suportulsuportul acordatacordat in in implementareaimplementarea
prototipuluiprototipului de de criptorcriptor Ethernet: firma Ethernet: firma 
InfoData InfoData nene--a a oferitoferit echipamenteleechipamentele pepe care care 
ss--a a facutfacut dezvoltareadezvoltarea, , iariar firma InfoData firma InfoData 
Telecom Telecom nene--a a oferitoferit posibilitateaposibilitatea testariitestarii
criptoruluicriptorului Ethernet Ethernet intrintr--un un mediumediu real, real, prinprin
oferireaoferirea accesuluiaccesului la la reteuareteua de date de date 
metropolitanemetropolitane..



Multumiri si concluziiMultumiri si concluzii

�� http://www.infodatagrup.rohttp://www.infodatagrup.ro

Intelligent IT Platforms
INFODATA



Multumiri si concluziiMultumiri si concluzii

De De asemeneaasemenea multumimmultumim tuturortuturor celorcelor care care nene--

au au ajutatajutat sausau nene--au au sustinutsustinut in in realizarearealizarea

acestuiacestui proiectproiect. . ConsideramConsideram ca ca finalizareafinalizarea

acestuiacestui proiectproiect esteeste un real un real successucces cece

demonstreazademonstreaza ca ca lumealumea FLOSS FLOSS poatepoate fifi

folositafolosita farafara problemeprobleme in in zonazona INFOSEC, INFOSEC, 

fiindfiind o o alternativaalternativa ieftinaieftina sisi sigurasigura..



IncheiereIncheiere

VaVa multumescmultumesc pentrupentru rabdarearabdarea cu care cu care mm--atiati

urmariturmarit..

INTREBARI? cu INTREBARI? cu sisi farafara raspunsraspuns ;);)


